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ZIUR (Centro de Ciberseguridad Industrial) en colaboracién con la Diputacion Foral de Guipuzcoa ha lanzado el
primer programa de aceleracion para el cumplimiento de la CRA (Cyber Resilience Act) para productos
industriales conectados. El proyecto estara basado en la norma internacional IEC 62443 (partes 4-1y 4-2),y
orientado al cumplimiento del CRA (Reglamento de ciber resiliencia, de obligado cumplimiento en el futuro para
todos los productos con capacidades digitales comercializados en el mercado europeo). Este reglamento CRA se
alineard con el Marcado CE, por lo que habra que incluir informacion relacionada con la ciberseguridad en el
Expediente Técnico de Fabricacion de las maquinas (habra que realizar una Evaluacion de riesgos de
ciberseguridad, ofrecer informacion al respecto en el Manual de instrucciones, etc.).

ZIUR cuenta con la experiencia de haber llevado a cabo un proyecto piloto de certificacion de producto con 4
fabricantes de maquina-herramienta y sus componentes: (FAGOR AUTOMATION, IBARMIA, SORALUCE y
LOIRE GESTAMP). Ahora extrapolan esa experiencia y conocimiento y amplian el proyecto a 90 empresas
guipuzcoanas (el requisito principal es contar con un CIF en Guiplzcoa, y tendran prioridad las PYMEs). Se ha
dotado de 3 millones de euros como presupuesto para este proyecto, con el objetivo de ayudar a las empresas
manufactureras guipuzcoanas a acelerar y prepararse para su adecuacion a diferentes normativas europeas, que
afectan a los productos industriales conectados.

El proyecto considera los 4 siguientes servicios:

1.- Identificacion de vulnerabilidades

2.- Auditoria (cumplimiento normativo y documental)
3.- Acompafiamiento

4.- Evaluacion en Laboratorio

Para el proyecto en cuestién, se ha creado un Marketplace en Gipuzkoa, colaborativo y abierto, especializado en
evaluaciones de ciberseguridad en producto con visién internacional. ElI Marketplace esta constituido por una
asociacion de diferentes agentes, con presencia en Gipuzkoa, que confirman el ecosistema necesario para prestar
los servicios necesarios asociados a este nuevo reglamento. Estaran como proveedores de servicios de
ciberseguridad las empresas TELEFONICA, THALES (S21 SEC) y ORBIK CYBERSECURITY, asi como centros
tecnoldgicos (VICOMTECH, IKERLAN, etc.), y estara impulsado por la CORPORACION MONDRAGON y por AFM
Cluster, también. Se pondran a disposicion para el proyecto 3 laboratorios de ciberseguridad industrial, hasta 10
expertos en ciberseguridad OT/ 10T/ loMT, y méas de 35 mil horas de trabajo.

Para cualquier consulta o aclaracién al respecto, por favor, contacten directamente con Jon Arregui (email:

jon.arregui@afm.es - TIf.: 943 30 90 09).
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