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CAV 23.32 PROGRAMA CIBERSEGURIDAD
INDUSTRIAL. CONVOCATORIA 2023

30 de Marzo de 2023

La SPRI (Agencia Vasca de Desarrollo Empresarial) ha hecho publico el Programa Ciberseguridad Industrial 2023.
El objetivo es impulsar la Ciberseguridad Industrial, especialmente proyectos que contribuyan a incrementar el
nivel de ciberseguridad de las empresas de manera significativa en empresas industriales y de servicios conexos
ligados al producto-proceso industrial.

Plazo presentacién de solicitudes
Hasta el 2 de octubre de 2023

Beneficiarios
Pymes y grandes empresas

Actuaciones subvencionables

1.— Convergencia e integracion de los sistemas de proteccién ante ciberataques para entornos IT/OT (Information
Technology/Operational Technology). Disefio y ejecucidn de arquitecturas seguras y en su caso materializacion de
la segmentacién de redes industriales.

2.— Securizacién de los accesos remotos OT a los equipos industriales de la planta productiva requeridos para el
mantenimiento de equipo, control y operacion de los mismos, tareas realizadas cada vez con mas frecuencia de
manera remota.

3.— Securizacién de la informacion/datos industriales. Auditorias y simulaciones de ataques por personas externas
a la organizacion y auditorias sobre perfiles internos con diferentes niveles de accesos a datos de la compaifiia.
4.— Evaluacion de la ciberseguridad de dispositivos electronicos, asi como su certificacion.

5.— Iniciativas para la concienciacion y/o capacitacion de la plantilla de la empresa industrial en el &mbito de
ciberseguridad.

6.— Diagnéstico de situacién actual de la industria en materia de ciberseguridad industrial y elaboracién de su plan
de accion para la mejora de la Ciberseguridad. Andlisis de riesgo industrial y de vulnerabilidad industrial. Inventario
de los diferentes elementos en un sistema critico industrial. Realizacién de un test de intrusion industrial. Andlisis
de vulnerabilidades en aplicaciones web. Auditorias de las comunicaciones inalambricas industriales.

7.- Replicacion de CPDs dirigidos a la adopcién de politicas de ciberseguridad relacionadas con Planes de
Disaster Recovery o de contigencia, asi como a escenarios de alta disponibilidad dirigidos a garantizar la
continuidad de negocio en cualquier empresa.

8.— Adopcidn de buenas practicas recogidas y procesos de certificacion relativos a la obtencién y cumplimiento de
diversos estandares de Ciberseguridad industrial (p.e. IEC 62443, TISAX o equivalentes). Gestion de la
Ciberseguridad (p.e. ISO 27001 o equivalentes). Cumplimiento del Esquema Nacional de Seguridad, PIC, mejora
continua del proceso de ciberseguridad y similares.

9.— Medidas de proteccion de informacion estratégica o sensible como puedan ser la propiedad intelectual,
estrategias de 1+D+i, planos de edificios o de disefio de productos, informacién afectada por el RGPD o cualquiera
otra directamente relacionada con la competitividad y sostenibilidad del negocio (cifrado del almacenamiento,
control de acceso, control de distribucién de copias, borrado seguro, etc.)

10.— Monitorizacién de dispositivos de seguridad perimetral y de otros dispositivos industriales (Switches, sondas,
Appliances, firewalls industriales, PLCs, etc.).

11.— Otros proyectos que incrementen de manera significativa el nivel de ciberseguridad de las empresas
industriales manufactureras y reduzcan el riesgo y la vulnerabilidad ante los diferentes tipos de ataques existentes.

Gastos elegibles
1. Consultoria, ingenieria, hardware y software y que cumplan los siguientes requisitos:
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a) Devengados o facturados a partir de la presentacion de la Solicitud de Ayuda en SPRI y durante el plazo
establecido para la ejecucion del proyecto. Se admitiran gastos devengados o facturados antes de la presentacion
de la Solicitud de Ayuda de proyectos iniciados a partir del 1 de enero de 2023, siempre que estas solicitudes sean
presentadas dentro de los dos meses contados a partir de la fecha de la publicacion de la convocatoria en el
BOPV.

b) Realizados por empresas expertas externas.

2. Para proyectos que contemplen la implantacién de aplicaciones de gestién en formato tipo SAAS, también
podra ser considerado como gasto elegible el coste imputable a este tipo de servicio durante un plazo maximo de
12 meses.

Modalidad y cuantia de las ayudas

Las ayudas se instrumentaran en forma de subvenciones.

A efectos del calculo de la subvencién se tendran en cuenta lo siguiente:

- El “presupuesto global aceptado del proyecto” sera la suma del presupuesto aceptado en Gastos de
Consultoria y/o Ingenieria, mas el presupuesto aceptado en Hardware y/o Software.

- El “presupuesto maximo aceptado”, base para la aplicacion de los porcentajes y calculo de la subvencion,
sera la suma de los dos conceptos descritos (Gastos de Consultoria y/o Ingenieria, Hardware y Software), siendo
el maximo permitido para los gastos de Hardware y Software el 80% del “presupuesto maximo aceptado”.

- El Presupuesto total presentado por la entidad solicitante debera necesariamente contemplar al menos un 20%
para labores de Consultoria y/o Ingenieria.

- Aquellas empresas que presenten el Certificado de Calidad en la Gestidn Lingistica Bikain como acreditacion
del uso, presencia y gestion del euskera en la empresa, obtendran una subvencion adicional del 5%, asi como la
disposicion de un Plan de Igualdad y que se trate de proyectos que implementen el uso de software en Euskera.
- El porcentaje de subvencion sera del 50% de los gastos e inversiones elegibles aprobados, con un limite

de subvencion méaxima anual de 18.000 euros por empresa beneficiaria.

Pago de la ayuda

Las subvenciones se formalizardn en dos pagos. El primer pago sera con posterioridad a la comunicacion de la
resolucién de la concesién de la ayuda y por un importe equivalente al 70% de la subvencién, con el régimen de
garantias que le sean de aplicacién. El segundo pago sera del 30% restante, tras la presentacion de la
documentacién justificativa.

Las ayudas concedidas en aplicacién de este Programa tienen la consideracion de ayudas de menor
importancia o de minimis.

AFM Cluster ofrece el servicio de gestionar todas estas ayudas, desde el encaje de proyectos en los programas
idoneos de financiacion y redaccion de memorias, hasta la tramitacion administrativa de los expedientes, por lo

gue no duden en contactar con nosotros en caso de estar interesados en recibir este apoyo.

Para mas informacidn, no duden en ponerse en contacto con nosotros (TIf.: 943 30 90 09 - afm@afm.es)
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