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CAV 20.22 SERVICIO DE ASESORAMIENTO EN
CIBERSEGURIDAD 24 HORAS PARA LAS
EMPRESAS

07 de Abril de 2020

Ante la situacién actual generada por el coronavirus muchas empresas han optado por facilitar el teletrabajo, lo
gue ha disparado, entre otras cosas, el trafico web y el consumo de contenidos en streaming. Conscientes de todo
ello, los ciberdelincuentes estan aprovechando esta situacién para adaptar sus ataques y sacar partido al temor de
los usuarios y a las debilidades de las empresas.

En las Gltimas semanas los cibercriminales estan utilizando el COVID-19 como pretexto para cometer diferentes
estafas como campafias de emails de phishing, paginas web fraudulentas, llamadas telefénicas haciéndose pasar
por expertos sanitarios, difusion de noticias falsas, etc.

Propuestas desde AFM Cluster gracias a la colaboracidon con ZIUR y el Basque Cybersecurity Center
(BCSC):

La Fundacion ZIUR, centro avanzado de Ciberseguridad Industrial de Gipuzkoa, ha puesto en marcha un servicio
para los asociados de AFM Cluster especifico para estos momentos.

Se trata de un servicio de asesoramiento en materia de ciberseguridad con las siguientes caracteristicas:

1. Activada una linea telefénica en el 943 240 988 para recibir solicitudes de asesoramiento.
2. Activada la cuenta de correo laguntza@ziur.eus para recibir solicitudes de asesoramiento y gestionar el
servicio.
3. Establecido un periodo de 24 horas para la respuesta a cada una de las consultas de asesoramiento
recibido.
. Recursos de Eremu Teknikoa a disposicién de este servicio.
5. Se entiende por asesoramiento en materia de ciberseguridad, los temas que se citan a continuacion:
1. Resolucién de dudas técnicas sobre la implementacién de tecnologias de ciberseguridad para
combatir las ciberamenazas como consecuencia de COVID19.
2. Asesoramiento sobre el seguimiento y pautas de actuacion respecto a incidentes generados como
consecuencia de COVID19.
3. Valoracion desde el punto de vista de la calidad y la oportunidad de los servicios de ciberseguridad
ofrecidos por terceros.
4. Asesoramiento a la hora de acceder a los programas de la Diputacién Foral de Gipuzkoa y de la
SPRI

N

Ademas, desde el Basque Cyber Security Center (BCSC) se ha habilitado en su pagina web una seccién dedicada
al medidas a adoptar de cara al teletrabajo y el Coronavirus donde estan volcando recomendaciones en forma de
infografias: https://www.basquecybersecurity.eus/es/especial-coronavirus.html. EIl BCSC pone a vuestra
disposicion un namero de teléfono gratuito 900 104 891 y un mail de apoyo para quien lo necesite
incidencias@bcsc.eus / azaroak@bcsc.eus. Las infografias disponibles en su pagina web son las siguientes:

* Infografia “El coronavirus, utilizado como pretexto para cometer fraudes y ciberataques”.
¢ Infografia “Teletrabajo: decalogo de ciberseguridad”.

¢ Infografia “Seguridad en reuniones virtuales”.

¢ Infografia “Consejos para utilizar los servicios de la nube”.

¢ Infografia “Phishing”.

¢ Kit de sensibilizacion frente al COVID-19 (10 consejos de ayuda).
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¢ Ejemplos de ciberdelincuencia aprovechando el Coronavirus.
¢ Acceso a un buscador del catdlogo de proveedores de servicios de ciberseguridad con indicacion de cémo
realizar el filtro apropiado.

Paralelamente estamos también trabajando tanto con ZIUR como con el BCSC en guias de apoyo, seminarios,
normativas y programas de ayudas que a medida que lo veamos oportuno os iremos dando a conocer.

Para ampliar informacion pueden contactar con Patricia Tamés, en la direccion de email: patricia.tames@afm.es.
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